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USER-AWARENESS-SCHULUNG

Informationssicherheit durch Nutzersensibilisierung

Mehr als 70 % aller Angriffe auf die IT-Sicherheit setzen die Interaktion von Mitarbei-
tern voraus. Umso wichtiger ist die Ansprache aller Unternehmensvertreter zur Um-
setzung von IT-Sicherheit. Informierte und achtsame Kollegen bilden einen effektiven
Schutz gegen Angriffe, wenn sie Uber gangige Angriffsmethoden aufgeklart wurden
und bereit sind, SicherheitsmaBnahmen wirkungsvoll zu unterstitzen.

Fiir eine erfolgreiche Sensibilisierung Dies sollte idealerweise
ist es wichtig: in 3 Phasen ablaufen:

WARUM EINE USER-AWARENESS-SCHULUNG?

Im Rahmen dieses Workshops erfahren lhre Mitarbeiter, welche Gefahren im Internet lauern, was Social Engi-
neering ist und wie sie auf Vorfélle reagieren kénnen. Ziel der Sensibilisierung fur die Informationssicherheit ist
es, die Wahrnehmung der Mitarbeiter fUr sicherheitskritische Situationen und ihre Auswirkungen zu scharfen.
Durch Schulungen zur Informationssicherheit erhalten Mitarbeiter die notwendigen Kenntnisse und Kompeten-
zen fUr sicherheitsbewusstes Verhalten.
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VORBEREITUNG

MITARBEITERSCHULUNG

AUSWERTUNG

THEMEN NUTZEN

E E-Mails und Internet Erhohung des Sicherheitsniveaus

. Sensibilisierung der Nutzer
Passworter

Nachweise fiir Zertifizierungs-

- USB-Sticks anforderungen (z.B. ISO 27001)

© 000

Kompakte Darstellung in 2 Stunden
=  WLAN pro Nutzergruppe
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