IT- & PROZESS-
DOKUMENTATION
FUR ISMS & BCM

=
oS
(o C—

ASSET-
MANAGEMENT
MIT I-DOIT

IT-INFRA-
STRUKTUR

IT-SECURITY &
SOC-SERVICES

SHD - der langfristige
IT-Dienstleister fur lhr
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SHD HEALTHCARE

IT-Dienstleister
fir Ihr Krankenhau

SHD ist seit mehr als 30 Jahren IT-Partner des Gesundheitswesens und bietet
mafgeschneiderte IT-Lésungen und Dienstleistungen. Wir kennen die Bedurf-
nisse und aktuellen Herausforderungen der Branche — und unterstttzen die IT-
Abteilungen mit unserem Know-how, ihren Betrieb reibungslos und effizient zu
gestalten.

Auf Basis der langjdhrigen Erfahrung und engen Zusammenarbeit mit unseren
Kunden kdnnen wir eine vertrauensvolle und langfristige Partnerschaft aufbau-
en. Wir legen groBen Wert darauf, die IT-Infrastruktur unserer Kunden kontinu-
ierlich zu optimieren und stehen auch bei komplexen IT-Problemen schnell und
zuverldssig zur Seite.

Stets auf dem neuesten Stand der Technologie unterstlitzen wir unsere Kunden
bei der Umsetzung von Digitalisierungsprojekten, um die Effizienz und Qualitat
der Patientenversorgung zu verbessern.

IT-Partner des Gesundheitswesens

 Seit Gber 30 Jahren setzen wir IT-Infrastruktur, IT-Sicherheits- und
Digitalisierungsprojekte im Klinikumfeld erfolgreich um.

« Kenntnis der Krankenhausprozesse und Schnittstellen-Know-how

 Bereitstellung, Zentralisierung und Virtualisierung der medizinischen
Applikationslandschaft (Citrix und VMware)

« Langjdhrige Servicepartnerschaften mit Gber 50 Krankenhd&usern
und vielen Institutionen aus dem Gesundheitsbereich (MDKs,
Arztekammern etc.) in Ost- und Norddeutschland.

Zertifiziert nach 1ISO 9001 und ISO 27001



Unsere Starken — Ihr Nutzen

Digital Healthcare Transformation@SHD

Zusammenflhrung der Bereiche: IT-Security & SOC-Services,
IT- Prozessdokumentation flr ISMS & BCM, Assetmanagement mit
i-doit CMDB, IT-Infrastruktur, IT-Services fir On-Prem & Cloud

Hochwertiger und umfassender Service & Support

mit herstelleribergreifender Verantwortung, 24 / 7-Dienst, definierten
Reaktions- und Wiederherstellungszeiten, proaktiver Fehlererkennung bis
hin zur Betriebsfihrung (vor Ort bzw. im Data Center), User-Helpdesk

Regionale Kundenorientierung

durch personliche Ansprechpartner in Vertrieb, Consulting und Service,
kurze Entscheidungswege durch regional eigenstdndige Teams

Zertifizierte Fachkompetenz bei namhaften
IT-Herstellern

und fundierte Erfahrung durch hoch qualifizierte Consultants
und Spezialisten mit Hochschul- und Ingenieursausbildung

Sehr gute wirtschaftliche Stabilitat und Bonitat

+ seit Uber 30 Jahren erfolgreich am Markt

< Uber 170 Mitarbeitende und Studierende an 6 Standorten
(Dresden, Berlin, Leipzig, Hamburg, NUrnberg und in der Lausitz)

< seit mehr als 20 Jahren (A-Rating) fur eine langfristige Partner-
schaft in Projekten und im Service

Langjahrige Erfahrung im Bereich Security

Penetration-Test, Security-Audit, ISMS-Berafung,
User-Awareness, SOC u.v.m

Digitalisierung von Prozessen

Seit Uber 20 Jahren Know-how im Bereich der Prozessdigitalisieung,
um auf gestiegene dynamische Anforderungen zeitgemd antworten
zu kdnnen
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IT-SECURITY & SOC-SERVICES

Systeme Uberwachen und

Cyberangriffe erfolgreich abwehren

Sicherheitsvorfdlle nehmen zu und verursachen empfindliche Stérungen in
den Betriebsabldufen von Unternehmen. Auch im vergangenen Jahr erreich-
te die Zahl der Cyberangriffe wieder einen Hochststand. Wie kann ein Frih-
warnsystem verhindern, dass wichtige Geschdftsprozesse stillstehen?

In unserem Security Operation Center (SOC) beobachten wir rund um die Uhr
Ilhre IT-Landschaft und helfen dabei, diese sowie Ihre Daten vor infernen und
externen Gefahren zu schuitzen.

—A
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N

DIESE LEISTUNGEN KONNEN SIE VON UNS ERWARTEN:

24/7 Services

Fur das zentrale Security-Management
stehen Ihnen unsere Cyber Security Spe-
zialisten rund um die Uhr zur Verfigung.

AbwehrmafBnahmen

Durchfihrung von Abwehrmafnahmen
zur Schadensbegrenzung bei Cyber-
attacken.

Security Assessments

Durchfihrung von Security Assessments,
um den Reifegrad lhrer Informations-
sicherheif stetig zu verbessern.

e

ﬁ?ﬂ

Schwachstellen &
Sicherheitsllicken

Aufsplren und beseitigen von Schwach-
stellen und Sicherheitsllcken.

Uberwachung & Alarmierung

Uberwachung aller IT-Systeme auf pro-
aktiver Basis und auslésen von Alarmen
bei potentiellen Bedrohungen und Angriffen.

Reportings & Analysen

Laufende Erstellung von Analysen zur je-
weiligen Bedrohungslage und die Erstellung
von regelmdBigen ganzheitlichen IT-Sicher-
heitsreportings.



Die Organisation des Security Operations Center
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Incident Response Einsatz

@ Devices & Agents = Sammeln von Logs am System Collectors = Sammeln aller Logs, teilweise local parsing

Gesetzliche Vorgaben

far die Cybersicherheit von Krankenhdusern

Mit der Verabschiedung des Krankenhauszukunftsgesetzes (KHZC) wird die Digitalisierung
des Gesundheitswesens unterstUtzt. KRITIS-Krankenhduser konnten dabei KHZG-Férdermit-
tel beantragen. Eine der Voraussetzungen des KHZG (§ 14a Abs. 3 Satz 5) ist, dass 15% der
beantragten Mittel fir MaBnahmen, die zur Verbesserung der Informationssicherheit fihren

ZuU verwenden sind.

Forderfahige Vorhaben zur Verbesserung der IT-Sicherheit sind u.a. Prévention (z.B. ISMS)
oder Detektion (z.B. SOC, SIEM) von Informationssicherheitsvorfdllen. Seit 01.01.2022 gilt diese

gesetzliche Vorgabe auch fir Nicht-KRITIS-Hduser.

Neben der Digitalisierung von Informationssystemen fur Pafientendaten sind auch andere
Systeme wie Krankenhaus-Informationssystem (KIS), Radiologie-Informationssystem (RIS)

sowie ein Bilddaftenarchivierungs- und Kommunikationssystem (PACS) berUcksichtigt.
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Erfillung gesetzlicher Richtlinien und Sicher-
stellung der IT-abhdngigen Krankenhaus-
prozesse im Rahmen der Digitalisierung

ISMS, Risikomanagement und Business Continuity
Management sichern im Dreiklang nicht nur lhre
unternehmenskritischen Prozesse ab, sondern unter-
stitzen auch Ihr Qualitdtsmanagement sowie die
Erfullung Ihrer Datenschutz-Anforderungen.

Jsus (FrebondDig ) @
1

ISMS@aeneis Q’ m—
reichen Security- und ISMS und BCM-Projekten in BCMS@aenels a

Verbindung mit der von uns angebotenen Aeneis®-
Plattform unterstitzen wir Sie vollumfanglich bei

Zertifizierungen und schitzen Ihr Unternehmen gegen
mogliche Angriffe. >

Mit unserem Expertenwissen, Erfahrung aus zahl-

WIR UNTERSTUTZEN SIE IN DEN BEREICHEN:

Informationssicherheitsmanagement
(ISMS mit Schwerpunkt auf 1ISO2700x)

Implementierung eines Informationssi- Unsere Leistungen
cherheitsmanagements (ISMS) nach DIN

ISO 27001. Mit Hilfe des PDCA-Zykluses Durchfihrung von ISMS CAP-Analysen
werden die drei Informationssicherheits- ISMS-Implementierungen

ziele Vertraulichkeit, Integritdt und Verflg- Interne Audits, Vorbereitung und Begleitung
barkeitim Rahmen eines kontinuierlichen von Zertifizierungen
Verbesserungsprozesses gewahrt. ISB- Coaching / Externer ISB
Notfallplanung (BCMS) Unsere Leistungen

Unsere Experten unterstitzen Sie von Durchflihrung von BCMS GAP-Analysen
der Konzeption bis zur Implementierung BCMS-Implementierungen

mit Analysen, die auf Ihren Bedarf zuge- Business Impact Analysen (BIA) und
schnitten sind. Dabei orienfieren wir uns Notfall-Risikoanalysen

an den anerkannten Standards zum Busi- Erstellung von Notfallvorsorgekonzepten
ness Continuity (ISO 22301) — bzw. Notfall- Erstellung von IT-Notfallhandblchern
management (BSI 100-4/200-4). und Wiederanlaufpl@nen

Tool flr prozessorientiertes Management-
system flr ISMS, BCMS, Risk Management,
DSGVO und Qualitdtsmanagement



[ ISMS@aeneis | [ BCMS@aeneis |

lhr Weg zu lhrem ISMS/BCMS-Tool

SHD begleitet Sie auf Wunsch gern bei lhrem ISMS/BCMS-Projekt

D
N
O O
VD
Zielstellung Methode
definieren auswdhlen

Prozessorientiertes Integriertes
Management-System (PIMS)@SHD

EFFIZIENT
VOLLSTANDIG
STRUKTURIERT

. kontinuierliche do

{C} L act .
{(’% . . Verbesserung :

Tool-

Anpassungen

Das Prozessorientiertes Infegriertes Management-System (PIMS) unterstUtzt nicht nur
den Informationssicherheitsbeauftragten (ISB) und Notfallmanagement-Beauftragten,
sondern hilft allen Mitarbeitern, die in die ISMS und BCMS-Prozesse involviert sind.

Diese Funktionalitdten werden von unseren Kunden besonders geschatzt:

« Planung, Umsetzung und Verfolgung
von internen und externen Audits geman
ISO 27001, ISO 9001, Business Confinuity
(ISO 22301) bzw. Notfallmanagement
(BSI100-4/200-4) u.v.m.

« Mitgelieferte Standardpakete wie
ISO-Controls, Schwachstellen- und
Gefdhrdungskataloge, Risikoszenarien

* Prozesse modellieren und digitalisieren

» Abbildung der Sicherheitsorganisation
mit Rollenbeschreibungen

« Toolgestltzte Dokumentenfreigabe

Integrierte Module:

Informationssicherheits-
managementsystem (ISMS)

Modul

Business Continuity Mana-
gement System (BCMS)

Prozessdokumentations-

Key-Performance-Indica-
tor (KPI) — Management

Anpassbare Risikomethode an
Branchenspezifika

Optimierte Sichten im Webportal
far Geschdaftsfdhrer, ISB, Auditor
und Fachbereiche

Key Performance Indikatoren (KPIs)
definieren und Uberwachen
Anpassbare Inhalte und Oberflédchen
far infuitive Nutzung

Eine Prozessplattform flr alle
Managementsysteme

Audit-Management

Infegration weiterer Mana-
gementmodule wie OMS,
DSMS, IKS
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ET-MANAGEM MIT I-DOIT CMDB

im Blick behalten

Mit i-doit kdnnen IT-Administratoren eine zentrale Datenbank flr die Speiche-
rung von Asset-Informationen nutzen, die die Planung und Entscheidungs- ° LAY
findung erleichtern, Prozesse automatisieren, Lizenzinformationen verwal- I - d o I t
ten und sich einfach in andere Tools integrieren lassen. Diese Funktfionen

helfen Kliniken dabei, ihre IT-Infrastruktur effektiver zu verwalten und Prob-

leme schnell zu |6sen.

i-doit als CMDB (Configuration Management Database) Software
bietet verschiedene Funktionen, um die Verwaltung von IT-Assets
zu vereinfachen und zu automatisieren:

< Das IT-Asset-Management stellt eine Sammlung von Prozessen bereit,
um die Verwaltung von Soft- und Hardware-Assets zu opfimieren.

« Infegration mit Discovery- und Monitoring-Tools, um Daften auszutau-
schen und zu vergleichen und somit die Dokumentation der IT-Land-
schaft Uber den gesamten Lebenszyklus hinweg zu unferstitzen.

* Mit i-doit pro, der Basisversion der Software, kann eine CMDB erstellt
und mit anderen Systemen integriert werden.

« Durch die VerknlUpfung mit Monitoring- und Helpdesk-Systemen koén-
nen die Daten zentralisiert und effektiver aufbereitet werden, um Pro-
zesse im IT-Service-Management zu optimieren und zu automatisieren.

* Verwaltung von Lizenzen und Software-Installationen.

Als langjahriger i-doit Partner bietet SHD Ihnen ein Rund-
um-Paket an: Beratung, Einfiihrung, Weiterentwicklung
und Service sowie Veredlungsmaéglichkeiten fir i-doit mit
den SM-View Modulen.
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360° IT-MANAGEMENT

. Service Desk

- Change
Management

- Servicekatalog

SM-VIEW

BSM

- Grdfische Visualisierung
- Inkl. Verkabelung
- IT-Scan (JDISC)

o SM-VIEW grdfische IT-Dokumentation / Interface Add-ons

SM-VIEW SM-VIEW SM-VIEW
INSIGHT | | [ Maps FEED

Analyse Visualisierung Jira, Cisco, macmon ...

(57 SMVIEW o=, SM-VIEW SRR
O—e

725 PATCH —, CABLE CO!ECT

Netzwerk Verkabelung LDAP, vSphere,
Baramundi, Telekom ...

SMAPPLIANCE

Implemen-

Beratung Customizing e

« Prozessdokumentation
- Risikobewertung
- Notfallplan

- Live-Status
und Alarming

- IT-Scan

- Reporting

0 checkmk

Betriebs-
unterstitzung
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RASTRUKTUR -

Zukunftssichere IT-Infrastruktu

Grundvoraussetzung fir di
i ) '

Eine zuverldssige IT-Infrastruktur ist ein wesentlicher Baustein flir die erfolg-
reiche Umsetzung der Digitalisierung. Sie sollte flexibel und skalierbar sein,
um sich an die sich stdndig éndernden Anforderungen der Digitalisierung
anpassen zu kdnnen. Sie muss in der Lage sein, Daten schnell und sicher zu
verarbeiten und zu speichern sowie mit anderen Systemen und Technologi-
en zu infegrieren.

Die Einhaltung von Sicherheitsmafnahmen ist ebenfalls unerlésslich, um die
Integritét und Vertraulichkeit von Daten zu gewdhrleisten. Klinken missen da-
her in eine solide IT-Infrastruktur investieren, um sicherzustellen, dass sie fir
zukUnftige technologische Entwicklungen geruUstet sind und von den Vortei-
len der Digitalisierung profitieren kénnen.

Netzwerk & Security Storage und Backup
* Netzwerkdesign, Implementierung « Effiziente Speichersysteme, Backup-
und Betrieb und Recovery-L&sungen fur eine
- IT Security-Check héhere Verflgbarkeit
« Security Gateways
« Zugangsmanagement (NAC und SSO)
- Verschlisselung Virtualisierung
¢ Lodfile - Analyse / SIEM - Virtualisierungsassessment und Lésungen

far Clients, Server, Netzwerk und Storage

IT-Infrastruktur Basis Mobiles Arbeiten
Applikationen » Deskfopstrategie

* Mail & Groupware ° M365

« AD Services » Desktopvirtualisierung

= Server Betriebssysteme * Mobile Device Management



IT-SERVICES FUR ON-PREM & CLOUD

SHD Beratungs- und Servicepartnerschaft
als maBgeblicher Erfolgsfaktor lhrer
Digitalen Healthcare Transformation

SHD unterstUtzt Ihr Krankenhaus rund um die IT mit individuellen Lé&sungen
fUr Ihre Services. Sie erreichen eine hdhere Betriebssicherheit, mehr Effizi-
enz und Transparenz. So bleibt Innen mehr Zeit sich um lhre Kernaufgaben
zu kimmern.

7x24h OPTIONAL

Betriebsunterstitzung Proaktive Uberwa-

SHD oder Betriebsfliihrung chung und Checks,
(]

Jour fixe Termine
Stufe 3 Private Cloud —
Enterprise Cloud — Know-how-Support

Public Cloud Durchfiihrung des

IT-Betriebes 7x24h

4h ) 8h | () Selbststandige

und schnellere
Fehlererkennung
SHD. @/ mit zugesicherter Stérungs- @/ schnellere Fehler- und Calleréffnung
beseitigungs-zeit durch kun- beseitigung (z.B.

Stufe 2 denspezifische Storreserve Mehrfachteile- oder
und Havarieplanung / Gesamtmodulwechsel) Bereitstellung
-frainings von Statistiken,
Reports

_2h I 4h 1 8h Regelmafige

Kundenaudits

SHD. @/ mit zugesicherter @/ Multi-Vendor @ Fest zugeordneter
Stufe 1 Reaktionszeit fur Service, Wieder- System Engineer,
Remote- und herstellung des Gesamtkoordinie-
Vor-Ort-Service Gesamfsystems rung durch SHD

Stufe O

Garantie — Reaktion Next Business Day,
Lieferung und Wechsel von Teilen

Wahrend die Stufe O den puren Herstellerservice — in der Regel bestehend aus dem Kauf von Service
Packs usw., kombiniert mit den Serviceerfahrungen unserer Service Mitarbeiter erflllt — erhdalt der Kun-
de mit ,SHD Managed Services” die Mdglichkeit der teilweisen oder kompletten Betriebsunterstiitzung.

Die in den Stufen gewUlinschten Ruf-, Reaktions- und Stérungsbeseitigungszeiten konnen individuell
und zugeordnet nach IT-Systemen bzw. Service-Objekten vereinbart werden.
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SHD ist der IT-Dienstleister flir Krankenhé&user
in lhrer Region. Durch Entwurf, Realisierung und
Betrieb innovativer IT-Lésungen tragen wir ent-
scheidend zu lhrer Zukunftsfahigkeit bei. Wir
wollen lhre Erwartungen Ubertreffen und Sie
als fairer und zuverldssiger Partner begleiten.

Fordern Sie uns, wir Uberzeugen Sie!

WIR BERATEN SIE GERN PERSONLICH IN IHRER REGION:

SHD HAUPTSITZ Dresden
Drescherhduser 5b - 01159 Dresden
Tel: +49 (351) 42 32-0

Fax: +49 (351) 42 32-100
info@shd-online.de

SHD Geschdftsstelle Hamburg
FrankenstraBe 3 - 20097 Hamburg

SHD Geschdftsstelle Berlin
Fanny-Zobel-StraBe 11 - 12435 Berlin
Tel.: +49 (30) 53 33 01-0

Fax: +49 (30) 53 33 01-10
vertrieb-berlin@shd-online.de

SHD Geschdaftsstelle Nurnberg
FrankenstraBe 152

SHD Geschdaftsstelle Leipzig
Prager Straf3e 17 - 04103 Leipzig
Tel.: +49 (341) 9136 76-0

Fax: +49 (341) 91 36 76-29
vertrieb-leipzig@shd-online.de

SHD Geschdftsstelle Lausitz
An der Heide - 03130 Spremberg

Tel.: +49 (40) 238 06 39-0
Fax: +49 (40) 238 06 39-10

vertrieb-hamburg@shd-online.de

SHD.

WIR BEWEGEN IT.

90461 Nurnberg
Tel.: +49 (911) 4775 3114

- 1990 in Dresden gegriindet
- Stammhaus in Dresden, Geschafts-

stellen in Berlin, Leipzig, Hamburg,
Nirnberg und in der Lausitz

- Spezielle Lésungen fiir

Zertifiziert nach
1SO 9001 und ISO 27001

KRITIS-Anforderungen

- Wir bewegen die IT im Industrie-,

Krankenhaus- u. Energiesektor
sowie in 6ffentlichen Einrichtungen

KONTAKT: SHD System-Haus-Dresden GmbH -

vertrieb-nuernberg@shd-online.de

Tel:: +49 (3564) 37 86 20
Fax: +49 (351) 42 32-100

GESCHAFTLICHE SCHWERPUNKTE

- Digitale Transformation

- IT-Infrastruktur Services

- IT-Sicherheit

- Professioneller IT-Service

- Managed und Cloud Services

healthcare@shd-online.de -

vertrieb-lausitz@shd-online.de

www.shd-online.de



