Wissen, wie es geht



Windows Hacking kompakt

In diesem Workshop vermitteln wir einen Uberblick zu Angriffsstrategien auf Windows
Umgebungen mit Fokus auf Accounts und Microsoft Active Directory. GemaB dem Motto
.Lernen durch Hacking” werden Angriffe an der vorhandenen Umgebung des Kunden
mit den Administratoren gemeinsam durchgefihrt, ausgewertet und AbwehrmaBnahmen
empfohlen. Um den Workshop an lhre BedUrfnisse anzupassen, erfolgt vorab grundsatz-
lich eine Bestandsaufnahme Ihrer AD-Umgebung. Die Teilnehmer:innen erleben eine an-
schauliche und kompakte Verknipfung von Theorie & Praxis und kénnen optional auch
selbst Angriffe durchfuhren.

Den Umfang des Workshops bestimmen Sie:
Wahlen Sie Basic oder Advanced

Anforderungen BASIC Anforderungen ADVANCED

1.Tag optionaler 2. Tag
p Einsatz einer Microsoft Windows p LDAP Account mit Adminrechten
Domain und grundlegendes Ver- an einem Server und Client

standnis Microsoft Active Directory
P Kenntnisse von Authentifizierungs-

P Raum mit Beamer und protokollen sind wiinschenswert

Netzwerkzugriff
p PCim Unternehmensnetzwerk

° Hartung des internen Netzwerks gegentiber Angriffen

o Entwicklung eines gemeinsamen Fahrplans
zur Hartung des Netzwerkes

\ 4

a Sensibilisierung der Administratoren gegentiber Angriffen

RegelméBige Pen-Tests zeigen, dass in mittelstandischen Unternehmen zu
90% keine Hartung des Microsoft Active Directorys durchgefihrt wird.
Im Workshop zeigen wir, wie Cyberkriminelle diese Liicke als Einfallstor in

lhre IT-Systeme nutzen.
DAVID HANTZSCHEL, PENETRATION TESTER



- Inhalte des Workshops

k BASIC | 1. Tag

Kompakte Vermittlung aktueller Angriffsszenarien in Windows-
basierten Netzwerken und der geeigneten Abwehrmaoglichkeiten.

e Angriffe auf Microsoft Windows
Umgebungen (mit Live-Demo)

e Information Gathering

e Protokolle & Angriffsszenarien (u.a.):
» Credential Harvesting
» Pass-the-hash
» NTLMv2 Relay
» Angriffe auf Service-Accounts

e Auswertung und Zusammenfassung

Der Workshop ist ftr 7 h inkl. Pausen konzipiert.

k % % ADVANCED | optionaler 2. Tag

Die Grundlagen aus dem ersten Tag werden live an der IT-Umgebung
lhres Unternehmens veranschaulicht. Dazu setzen wir gemeinsam eine
virtuelle Arbeitsumgebung auf, um die besprochenen Angriffsvektoren
bei Ihnen zu prufen.

Erganzend zu den Themen des 1. Tages betrachten wir u.a. Folgendes:

e AD-Berechtigungen
e Scan nach offenen Dateifreigaben
e Knacken von Zugangsdaten

e Auswertung und Diskussion der Befunde

Der Workshop ist fur 8 h inkl. Pausen konzipiert.



- lhre Trainer

Christian Miiller David Hantzschel
Principal Technology Consultant Senior System Engineer

PENETRATION
TESTER

Certified Information Certified Cloud
Systems Security Professional = Security Professional

ECSA ECSA

EC-Council Certified Security Analyst
EC-Council Certified Security Analyst V] o

SHD bietet ganzheitliche Losungen fiir lhre Informationssicherheit an:

Schulungen fiir User Technische Security-Lésungen
(u.a. eLearning) IT-Sicherheitskonzepte fiir Core, DMZ SIEM-L6sungen
und Administratoren (u.a. Netzwerk-Security) und Edge-Bereich

Kontinuierliches Prozessorientiertes Individuelle
Schwachstellen- Informationssicher- IT-Security Check :
. Penetration Tests
Management heitsmanagement

Security Operations Center als Managed Service

SHD st seit 1990 erfolgreich am Markt und betreut Uber 650 Kunden
deutschlandweit in den Bereichen Digitalisierung, Informationssicherheit,
Infrastruktur, Managed Services und IT-Service-Management.

SHD st zertifiziert
nach 1SO 9001
und ISO 27001

ISO/IEC 27001 /
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