
before

Schutz vor 
Zero Day Angriffen auf Ihre 

Daten

1

Quelle nachfolgender Bildausschnitte:  
https://www.youtube.com/watch?v=6hAv1ttkbFY

https://www.youtube.com/watch?v=6hAv1ttkbFY


Die Referenten

2

Thorsten Kaisen - NetApp
Partner Technical Lead Nord/Ost

Udo Böhm - SHD
Ltr. Business Development & 

Technology Consulting

© SHD · Udo Böhm |  geschäftlich C114.09.2023



The Day Before Tomorrow : Schutz vor "Zero Day"-Angriffen auf Ihre Daten

Daten sind das 
primäre Ziel der 
Angreifer

1
KI auf 
Storagesystemen
im Vormarsch

2

Storage Security -
Wer ist da eigentlich 
für verantwortlich?

3
Die NetApp 
Cybersecurity 
Strategie & 
Lösungen

4

3© SHD · Udo Böhm |  geschäftlich C114.09.2023



4© SHD · Udo Böhm |  geschäftlich C114.09.2023



Architektur 

Quelle: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Zero-Trust/zero-trust.html
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Zero-Trust/zero-trust.html


1. Schutz der Storage & Backup Amin Accounts hat 
höchste Priorität 
(AD-Härtung, Admin Security Awareness Schulung, 

2. Schutz der Management (Hersteller Appliances) für 
Storage & Backus wird oft übersehen 

3. Schutz der Daten auf Storage und Backupsysteme 
immutable

4. Physische Datensicherheit ist nur durch Airgap-Backups 
darstellbar
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Primäre Angriffspunkte auf Storage und Backups
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Zero Days -

Quelle: Zscaler
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KI auf Storagesystemen im Vormarsch
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Storage Detection & Response

Quelle: Cyberstorage-and-XDR-Threat-Detection-through-.pdf
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Cybersecurity vs. Cyber Resilience
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Storage Security - Wer ist da eigentlich für verantwortlich?
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Storage Security - Wer ist da eigentlich für verantwortlich? 
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Die Herausforderungen durch Ransomware und Cyberbedrohungen meistern
NetApp Cyber-Resilienz

Datenwiederherstellun
g

Schnelle, effiziente und 
granulare Sicherung sowie 
Archivierung vor Ort oder in 

der Cloud

Datenverfügbarkeit
Alles redundant kombiniert

mit effizienter
Datenspiegelung

Gefahrenbeseitigung
Schnelle Reaktion und 
Wiederherstellung zur 

Minimierung von 
Beeinträchtigungen

NetApp® Cyber Resilience

Gefahrenerkennung
Überwachung, Erkennung, 

Alarmierung und Vorbeugung 
von bekannten und frisch 
entdeckten Bedrohungen

Schutz WiederherstellenErkennen

NetApp Cyber-Resilienz, nicht der einzige, aber ein wichtiger Baustein in der 
Verteidigungslinie gegen Ransomware und Cyberbedrohungen 

© 2023 NetApp, Inc. Alle Rechte vorbehalten.



NetApp Volume Encryption (NVE)
NetApp Aggregate Encryption (NAE)
NetApp Storage Encryption (NSE)
NVE secure purge
Data at Rest (DAR) Encryption by Default
SMB encryption that uses Intel AES New Instructions (AES-NI) acceleration
NetApp cryptographic security module
NetApp CryptoMod
SHA-2 (SHA-512) support
Secure log forwarding (syslog over Transport Layer Security (TLS))
TLS 1.1 and TLS 1.2
Online Certificate Status Protocol (OCSP)
Onboord key manager (OKM)
OKM secure boot
External key management
Secure multitenacy
Multitenant external key management
Enhanced file system auditing
NetApp Fpolicy technology
CIFS SMB signing and sealing
Kerberos 5 and krb5p support
Lightweight Directory Access Protocol (LDAP) SMB signing and sealing
Ed25519 and NIST curves in Secure Shell (SSH)
Ability to configure the maximum number of unseccessful SSH login attempts
Multifactor authentication (MFA)
NetApp SnapLock technology with NSE and NVE
Upgrade image validation
Unified Extensible Firmware Interface (UEFI) secure boot
Cluster peer encryption
Ipsec encryption
Role-based access control (RBAC)
Antivirus connector (virus scanning)
Login and message-of-the-day (MOTD) banners
Disk sanitization

Security features in ONTAP 9

19 © 2023 NetApp, Inc. Alle Rechte vorbehalten
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Das Zwiebelprinzip

Datenschutz da, 
wo die Daten liegen.
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Ontap Core

Ontap Solutions

External Solutions

Prolion
CryptoSpike

Cleondris 
SnapGuard

Cloud Insights/
Cloud Secure

Generic SIEM

Cloud Backup Service

Active IQ

AIQUM

Varonis 

SnapCenter

Multi Factor Authentication
Multi Admin Verification

System Hardening Guide
Dedicated Admin Networks

Dedicated Admin Users
Granular RBAC

Zero/Least Trust Architecture
Encrypted Data at Rest

fPolicySnapShots

SnapMirror

SnapVault
SnapLock

fPolicy + extension Blocking

Autonomous Ransomware Protection

System Manager

Monitoring / Überwachung 
Alterting 

User Behavioural
Assements 

Backup & Restore 

Virus Schutz

© 2023 NetApp, Inc. Alle Rechte vorbehalten.

https://prolion.com/de/cryptospike-ransomware-schutz/
https://prolion.com/de/cryptospike-ransomware-schutz/
https://www.cleondris.com/en/snapguard.xhtml
https://www.cleondris.com/en/snapguard.xhtml
https://www.varonis.com/de/integrations/netapp
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Autonomous Ransomware 
Protection



© 2023 NetApp, Inc. Alle Rechte vorbehalten. 23

Autonomous Ransomware Protection

1. Identifizierung der eingehenden Daten als 
verschlüsselt oder als Klartext.

2. Analyse, die Folgendes erkennt
• Hohe Datenentropie (eine Bewertung 

der Zufälligkeit der Daten in einer Datei)
• einen Anstieg der anormalen 

Volumenaktivität bei der 
Datenverschlüsselung

• Eine Erweiterung, die nicht dem 
normalen Erweiterungstyp entspricht

Wie erkennt und lernt Ontap?
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Im Falle eines DR-Failover müssen Sie Ihr ARP nicht neu trainieren.
Autonomous Ransomware Protection mobiles Training

• Seit ONTAP 9.12.1 wird das ARP-Trainingsprofil als Teil der SnapMirror-Replikation übertragen.

• Im Falle eines DR-Failovers kann ARP ohne Lernphase sofort wieder aktiviert werden, so dass die 
Daten geschützt bleiben.

Primary Data Volume

ARP training data

Secondary Data Volume

ARP training data

SnapMirror
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Manipulationssichere Snapshot
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Verhindern des Löschens von Snapshots

Tamper-proof Snapshot ™

• Sperren auf jedem Volumen
• New in ONTAP® 9.12.1 
• Manuelles oder automatisches Sperren
• SnapLock® Lizenz erforderlich

Snapshot Schedule 

and Policy

NetApp FlexVol®

Volume
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• Durch den Einsatz der NetApp® SnapLock®
Technologie sind NetApp Kopien nun vor
dem Löschen durch kompromittierte Administrator-
Anmeldeinformationen oder einen internen Angriff
durch einen Rogue Administrator geschützt.

• Snapshot-Kopien können nicht gelöscht oder
geändert werden, auch nicht vom NetApp Support

• Ermöglicht eine schnelle Wiederherstellung im Falle
einer Datenbeschädigung, indem ein
unveränderlicher Wiederherstellungspunkt auf der
primären Datenquelle bereitgestellt wird

• Der Schutz gilt für Snapshot-Kopien sowohl auf dem
primären als auch auf dem sekundären System

• Volumes oder lokale Tiers mit manipulationssicheren
Snapshot-Kopien können nicht gelöscht werden

Schnelles Erstellen von manipulationssicheren 
Wiederherstellungspunkten

Manipulationssichere Snapshot -
Kopien durch Sperren von Snapshop

Tamperproof Snapshot -
Kopien zum Schutz vor 

Cybersicherheitsbedrohung
en
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Der Schutz vor unerwünschten 
Änderungen

Multi-Admin-Verifizierung
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Der Schutz vor unerwünschten Änderungen
Multi-Admin Verification

https://docs.netapp.com/us-
en/ontap/pdfs/sidebar/Manage_multi_admin_verificati

on.pdf

Multi-Admin Verification ist eine 
Sicherheitsmaßnahme, bei der mehrere 
Administratoren eine Aktion genehmigen müssen. 
Dadurch wird sichergestellt, dass alle Aktionen 
rechtmäßig und sicher sind. 
Sie trägt dazu bei, das Risiko von Betrug und 
böswilligen Aktivitäten zu verringern, indem die 
Identität der Person, die die Aktion initiiert, überprüft 
wird. 
Zudem wird sichergestellt, dass alle an der 
Transaktion beteiligten Parteien einverstanden sind.

© 2023 NetApp, Inc. Alle Rechte vorbehalten.
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Der Schutz vor unerwünschten Änderungen
Multi-Admin Verification

• Verbesserte Multi-Admin Verification seit ONTAP 9.11.1

• Erfordert N-Genehmigungen für alle oder eine Reihe von Befehlen, bevor diese ausgeführt werden 
können.

• Keine zusätzliche Lizenz erforderlich

Konfigurierbare Befehle:

volume snapshot delete
volume delete
volume flexcache delete
cluster peer delete
vserver peer delete
security login create
security login modify
security login delete
security login password
security login unlock
system node run
system node systemshell
event config modify

Approved ! 3

2Delete Snapshot X ?

1 Delete Snapshot X

© 2023 NetApp, Inc. Alle Rechte vorbehalten. 
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Das Erfordernis starker administrativer 
Zugangsdaten

Multifaktor Authentifizierung in 
ONTAP 9

Über 80 % der Datendiebstähle gehen auf gestohlene 
Zugangsdaten zurück

Das erfordert den Nachweis oder die Verifizierung, dass 
der Nutzer auch wirklich derjenige ist, der er vorgibt zu 
sein

Multifaktor-Authentifizierungsmechanismen (MFA) sind 
dabei erforderlich

MFA macht es für einen Angreifer unmöglich, ein Konto 
nur mit Benutzernamen / Passwort zu kompromittieren

MFA erfordert zwei oder mehr unabhängige Faktoren 
zur Authentifizierung eines Benutzers 

Ab NetApp ONTAP 9.3 erfüllt NetApp dies für die Web-
Authentifizierung in ONTAP System Manager und Active
IQ® Unified Manager sowie für die SSH-CLI-
Authentifizierung in ONTAP

https://www.netapp.com/media/17055-
tr4647.pdf

© 2023 NetApp, Inc. Alle Rechte vorbehalten.
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SAML-basierter Web-login für ONTAP System Manager und Active IQ Unified Manager
Multifaktor Authentifizierung in ONTAP 9

Security Assertion Markup Language 2.0 (SAML 2.0) ist ein weit verbreiteter Industriestandard für die Durchführung 
von Multifaktor Authentifizierung. Die SAML-Spezifikation definiert drei Rollen: Principal, Identity Provider (IdP) und 
Service Provider (SP)

* ab ONTAP 9.12.1

Web-Based User
Principal

SM oder AIQUM
ServiceProvider

Identity
Provider (IdP)

Active
Directory (AD)

Principal Cluster-Administrator, der
über System Manager (SM) oder 
Unified Manager (AIQUM) 
Zugriff auf ONTAP erhält.

IdP IdP-Software eines Drittanbieters 
(wie Microsoft ADFS, Cisco DUO* 
oder Open-Source 
Shibboleth IdP)

SP in ONTAP integrierte SAML-
Fähigkeit 
(wird von System Manager und 
Unified Manager verwendet)

© 2023 NetApp, Inc. Alle Rechte vorbehalten. 
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Die stärkste Anti-Ransomware-Suite unter allen Unternehmensspeichern
NetApp ONTAP: Wir haben alles für Sie... schützen, erkennen und wiederherstellen!

SCHUTZ

Automatisches Blockieren 
bekannter bösartiger 

Dateitypen

ERKENNUNG

Automatisches Erkennen 
und Reagieren auf 

Anomalien im 
Dateisystem, die auf einen 

Ransomware-Angriff 
hindeuten könnten

Verhindern Sie die 
Datenvernichtung mit 
unveränderlichen und 

unauslöschlichen 
Snapshots

WIEDERHERSTELLUNG

Wiederherstellung von 
Daten innerhalb von 
Minuten aus sicheren 

Snapshots

RANSOMWARE 

Blockieren Sie abtrünnige 
Administratoren und 
böswillige Benutzer

Sicherer
Datenzugriff, End-to-

End
Einige Worte von unseren Anwälten... Kein Ransomware-Erkennungs- oder 
Präventionssystem kann die Sicherheit vor einem Ransomware-Angriff vollständig 
garantieren. Es ist zwar möglich, dass ein Angriff unentdeckt bleibt, aber die 
Technologie von NetApp stellt eine wichtige zusätzliche Verteidigungsschicht dar.

NetApp ONTAP FPolicy ONTAP Tamper-Proof Snapshots

ONTAP End-to-End EncryptionONTAP Multi-Admin Verify

ONTAP Autonomous 
Ransomware Protection

ONTAP SnapRestore

© 2023 NetApp, Inc. Alle Rechte vorbehalten.
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Security Aufgaben
ActiveIQ
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