Aktiver Schutz
vor Cyberkriminalitat

nNiemand sollte glauben, sein Unternehmen
sei fiir Hacker uninteressant”
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Durch die Corona-Pandemie hat der Datenverkehr in Deutschland zugenommen.
Unternehmen nutzen verstirkt Online-Applikationen und das ,Internet der Dinge”
wird zum Wachstumsmotor in der Industrie. Das schafft jedoch viele neue Angriffs-
moglichkeiten fiir Cyberkriminelle. Was Unternehmen tun sollten, um sich vor
Trojanern, Phishing-Mails und Ransomware zu schiitzen, erkldren Christian Miiller
und David Hintzschel von der Firma SHD System-Haus-Dresden GmbH gemeinsam
mit Kriminalkommissar Eric Fischer vom Landeskriminalamt Sachsen.

Wie grofi ist das Risiko fiir Unternehmen, ins Visier
von Hackern zu geraten?

Christian Miiller: Jedes Unternehmen, das Daten verarbeitet und
Geschaftsbeziehungen pflegt, kann Opfer von Hackern werden.
Niemand sollte glauben, sein Unternehmen sei fir Cyberkriminelle
uninteressant.

Eric Fischer: Viele Unternehmen unterschitzen die Gefahr. Vor allem

Ransomware-Attacken haben in letzter Zeit zugenommen. Dabei ver-
schliisseln die Angreifer wichtige Daten und verlangen fiir deren Frei-
schaltung Losegeld. Auch viele Mittelstandler sind davon betroffen.

Was kénnen Unternehmen tun, um sich vor Angriffen
zu schiitzen?

Christian Miiller: Es bringt eher wenig, planlos hohe Summen in die
IT-Sicherheit zu investieren. Wir empfehlen einen ausgewogenen
Dreiklang aus Pravention, Detektion und Reaktion. Verringern Sie
die Chancen flir Angriffe. Sorgen Sie dafir, dass Schwachstellen frih
erkannt werden und richten Sie entsprechende Backup- und Notfall-
konzepte fiir den Ernstfall ein, damit die Auswirkungen eines Angriffs
gering bleiben.

Was sollten Unternehmen nach einem Hacker-Angriff
unbedingt tun?

Eric Fischer: Sie sollten den Vorfall umgehend der Polizei melden.
Viele Unternehmen vergeuden wertvolle Zeit damit, erstmal alle Sys-
teme wieder ans Laufen zu bringen, statt nachzuschauen, was genau
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passiert ist und warum. Dann hat man bei der forensischen Analy-

se der betroffenen Systeme kaum noch eine Chance, die Spur der
Angreifer nachzuverfolgen und etwaige Schwachstellen im System
zu erkennen. Zégern Sie nicht und melden Sie einen Angriff schnellst-
méglich. Die Zentralen Ansprechstellen Cybercrime der Landeskri-
minaldmter bieten Unternehmen, Behérden und Verbanden in allen
Bundeslandern schnelle Hilfe bei Angriffen durch Cyberkriminelle an.

Welche Rolle spielt der ,,Faktor Mensch”, wenn es um
die IT-Sicherheit geht?

Christian Miiller: Es ist ganz wichtig, die Belegschaft fir dieses
Thema zu sensibilisieren. Wir fihren Schulungen durch, in denen wir
Mitarbeiterinnen und Mitarbeitern erklaren, wie sie mit Sicherheits-
gefahrdungen umgehen sollten. Hat ein Mitarbeiter versehentlich ein
Schadprogramm geladen, muss er diesen Vorfall umgehend melden.
Sonst kdnnte der Schaden am Ende noch groRer ausfallen.

Eric Fischer: Bei ber 95 Prozent aller Anzeigen zu Cybercrime, die bei
uns im LKA Sachsen eingehen, sind die Angriffe nur deshalb gegliickt,
weil sie durch den ,Faktor Mensch” beglinstigt wurden. Weniger als
fiinf Prozent der Angriffe sind auf unerkannte Schwachstellen in der
IT-Sicherheit zuriickzufihren.

David Héntzschel: Auch der lasche Umgang mit sensiblen Daten birgt
ein hohes Risiko. Als wir in einer Behérde mit mehreren tausend
Mitarbeitern die Starke der Passworter aller Nutzerkonten getestet
haben, kam heraus, dass tatsachlich sehr viele einfach das Passwort
,1234567" genutzt haben. Das zeigt, wie wichtig es ist, das Personal
fur die IT-Sicherheit am Arbeitsplatz zu sensibilisieren. AL
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