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_ Automatische Netzdokumentation

nen soll.

Esistallgemein anerkannt, dass
zum sicheren Betrieb einer
komplexen Infrastruktur eine
exakte Dokumentation gehort.
In diese Richtung zielen auch
die Vorschriften gemifl Sar-
banes Oxley Act oder Basel II.
Umweltereignisse — zum Bei-
spiel die Uberschwemmungen
durch die Elbe im Jahr 2002 —
haben die Sicht auf die Verfiig-
barkeit der IT-Infrastruktur di-
rekt veridndert. Dennoch ist der
laufende Betrieb einer I'T-Infra-

Risiken der
Komplexitat

In der Regel sind es einfache Ursachen, die den
Ausfall von wichtigen Systemen im IT-Netzwerk
verursachen. So kann ein defekter Medienwand-
ler im schlimmsten Fall zum Produktionsstillstand
fuhren. SHD aus Dresden bietet eine Software-
l6sung zur Netzwerkdokumentation an, die ohne
womaoglich teure Zusatzhardware auskommt und
sich daher auch fur kleinere Unternehmen rech-

struktur mit Aufgaben und Pri-
oritidten fiir das Personal in der
Weise und dem Mal verbun-
den, dass vielfach fiir das The-
ma Netzwerkdokumentation
nicht mehr ausreichend Res-
sourcen verfiigbar sind. In der
Praxis wird mit dem Begriff
,historisch gewachsen® ein Zu-
stand des IT-Netzwerks um-
schrieben, der meist einer drin-
genden Veridnderung und aber
mindestens einer exakten Do-
kumentation bedarf.
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Aus Sicht der Autoren sind auf
dem Markt drei verschiedene
Losungsansitze fiir das Pro-
blemfeld Netzwerkdokumenta-
tion erkennbar: Es gibt die klas-
sischen Kabelmanagementsys-
teme, die eine datenbank-
gestiitzte, fasergenaue Be-
schreibung der Infrastruktur
und der erforderlichen Ver-
dnderungen im Betrieb ermog-
lichen. Der Vorteil dieser Syste-
me besteht unter anderem in ei-
ner exakten Dokumentation al-
ler Verdnderungen der passiven
Infrastruktur des Netzwerks.
Ein Nachteil dieser Losungs-
konzepte ist der enorme Pfle-
geaufwand, da Automatisierun-
gen in der Datenerfassung
kaum moglich sind.

Dem entgegen steht eine Ten-
denz zur automatisierten Da-
tenerfassung mit unterschiedli-
chen Tools, die SNMP-, Net-
bios- oder WMI-Daten erfassen
und auswerten. Der Vorteil die-
ses Ansatzes ist sicher, dass die
entstehenden Dokumentati-
onen automatisiert erstellt und
fortgeschrieben werden kon-
nen. Dieser Ansatz hat jedoch
den Nachteil, dass in der physi-
kalischen Ebene nur aktive
Komponenten (zum Teil nur die
des Herstellers der Discovery

Tools) erfasst werden und die
gesamte Verkabelung auflen vor
bleibt.
Als gelebter Mittelweg fiir klei-
nere und mittlere Unternehmen
wird die Netzwerkdokumenta-
tion als Sammlung der erforder-
lichen Informationen mit unter-
schiedlichen Strukturen und In-
halten verstanden, die im Rah-
men eines Dokumentationspro-
jekts
getragen und gepflegt sind.
Vorteile dieses Herangehens
sind sicher, dass eine iibersicht-
liche, strukturierte Dokumenta-
tion entsteht und der Anwender
selbst iiber die Detailliertheit
seiner
scheidet. Nachteilig ist auch in
diesem Fall, dass die Pflege
tiberwiegend manuell erfolgt.
Die von SHD (System-Haus-
Dresden) entwickelte Losung
namens ,,net@docu’ zielt da-
rauf, eine praktikable Integrati-
on dieser aufgefiihrten Ansétze
zu erreichen. Dabei gab es
wichtige Vorgaben:

* Die Datenbank gestiitzte Lo-
sung ist der richtige Weg, um
wachsende Strukturen abbil-
den und die Daten fiir ein Team
im gesamten Netzwerk bereit-
stellen und im Team gemein-
sam bearbeiten zu konnen;

sukzessive zusammen-

Dokumentation ent-
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die Darstellung der Informa-
tionen zur physikalischen
Ebene mit einer grafischen
Oberfldche ist nutzerfreund-
lich, erleichtert die Arbeit
und reduziert die Fehlerwahr-
scheinlichkeit bei der Daten-
erfassung; und
* die Verbindung der Daten der
physikalischen Ebene mit
den Daten der hoheren Netz-
werkschichten (etwa den
Port-Informationen der Swit-
ches) schafft Mehrwerte fiir
die Dokumentation.
Dabei ist laut SHD beriicksich-
tigt, dass viele Daten der Netz-
werkdokumentation  relativ
statischer Natur sind und der
Erfassungs- und Pflegeauf-
wand damit relativ gering
bleibt — oder sogar in erster
Niherung einmalig ist. Dies
betrifft zum Beispiel die terri-
torialen Daten (Standort, Hau-
ser, Etagen, Rdume, Primir-
Sekundir- und Tertidrverkabe-
lung). Wesentlich aufwéndiger
gestaltet sich die Erfassung
und Pflege der Daten der akti-
ven und passiven Gerite in den
Datenschrinken und der Gerd-
te in den Arbeitsriumen (End-
gerite).
Die aktiven Geriite (Switches,
Server, Storage-Systeme, PCs
der Anwender etc.) lassen sich
mit Discovery Tools erfassen und
auswerten. Diese Auswertungen
konnen jedoch immer nur Infor-
mationen iiber die ausgewertete

Hardware und die logischen Zu-
sammenhiénge darstellen.

Soll eine umfassende Doku-
mentation iiber alle Netzwerk-
schichten — also auch die physi-
kalische Schicht — entstehen,
sind zwei Informationsarten
zwingend per Hand zu pflegen:
die Position der Gerite in einem
Datenschrank und der einzelne
Patch in diesem Datenschrank.
Letztere Information ist die, die
sich im Rahmen eine Netz-
werkdokumentation erfahrungs-
gemil am hiufigsten dndert.
Alle bisher bekannten Losun-
gen zur Automatisierung des
Patch-Managements sind mit
erheblichen Investitionen in zu-
sdtzliche Hard- und Software
(Patch-Panel, Scanner, Soft-
ware) verbunden, die sich erst
in groferen Unternehmen in
iiberschaubaren  Zeitrdumen
bezahlt machen.

Die Minimierung dieser Ar-
beitsaufwendungen in der tag-
lichen Arbeit war ein Ziel der
Entwicklung der GUI von net-
@docu. Dazu gibt es zwei gra-
fisch orientierte Meniis, die
per Mausklick die Dokumen-
tation des Einbaus eines Ge-
riats in einem Datenschrank
oder mit drei Mausklicks die
Verbindung zweier Ports im
Datenschrank (Patch) ermog-
lichen.

Die in der Praxis hdufig anzu-
treffenden manuell dokumen-
tierten Informationen zur IT-In-
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Ergebnis der VerknUpfung
Patches
Verkabelungsdaten

Aus dem User-Tracking des Cisco C

ampus Managers exportierte und in

net@docu weiter verarbeitete Port-Informationen der Cisco-Switches
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frastruktur haben bei aller ange-
nommenen Exaktheit der Ar-
beitsweise der Bearbeiter ein
grundsitzliches Problem: Die
Aktualitit der Netzwerkdoku-
mentation ist nicht messbar und
damit nicht kontrollierbar. Ein
grundsitzliches Ziel der Netz-
werkdokumentation, die Unter-
stiitzung eines sicheren Be-
triebs, ist damit im Zweifelsfall
nicht erreicht.

Die Software steht fiir das Kon-
zept, die Daten der Schicht 1, der
physikalischen ~ Schicht des
Netzwerks, mit den in den hohe-
ren Schichten vorhandenen logi-
schen Daten sinnvoll zu verbin-
den, um so ein Plus an Informa-
tionen zu erzeugen. Die Grund-
idee ist dabei, dass die Daten
tiber die Verkabelung immer mit
territorialen Informationen ver-
bunden sind. Ein Kabel hat im-
mer zwei definierte Endpunkte,
die entweder einen Link zwi-
schen zwei Patch-Feldern in ei-
nem Datenschrank (Primér- und
Sekundérverkabelung) oder ei-
nen Link zwischen einem Patch-
Feld und einer Datendose (Ter-
tidrverkabelung)
(Die Ausnahmen einer struktu-
rierten Verkabelung wiirden den
Rahmen dieser Ausfiihrungen
etwas tiiberschreiten.) Damit
sind physikalische Verbindun-
gen im [T-Netzwerk in dem Mo-
ment komplett dokumentiert,
wenn neben den fest liegenden
Verkabelungen die Daten zu den
Patches auch erfasst und ge-
pflegt werden.

Die Schnittstelle zwischen den
in den aktiven Geriten vorhan-
denen Informationen zu den lo-
gischen Verbindungen im Da-
tennetzwerk und den physikali-
schen Verbindungen sind die
Port-Adressen der Switch- oder
Router-Ports. Beschreibt die
Netzwerkdokumentation diese
Adressen entsprechend der Im-
plementierung der Geriteher-
steller, dann ist eine automati-

beschreiben.

sche Zusammenfiihrung dieser
Daten moglich.
Das Bild auf Seite 36 zeigt das
Ergebnis einer solchen Imple-
mentierung in einem grofleren
Unternehmen auf der Basis der
aus dem User-Tracking des Cis-
co Campus Managers expor-
tierten und in netatdocu ver-
arbeiteten Port-Informationen
der Cisco-Switches. In der Ta-
belle sind die Daten der Tertidr-
verkabelung, die Daten der Pat-
ches und die Port-Informati-
onen der Switches auf der
Grundlage der Switch-Port-
Adresse im Campus Manager
und der in net@docu zusam-
mengefiihrt.
Die Tabelle zeigt zudem, welche
Datendosen sich in einem aus-
gewihlten Raum befinden und
welche Gerite an diesen Daten-
dosen (Endpunkten von Links
zu den Patch-Feldern) in den
letzten 24 Stunden vom Cisco
Campus Manager gesehen wur-
den (IP-Adresse, MAC-Adresse,
Host-Name etc.). Damit kann der
Anwender zundchst generell
nach Host-Namen oder IP-
Adressen suchen und den Stand-
ort der Hosts ermitteln. Damit
lasst sich jedoch auch eine auto-
matisierte Verfolgung von Um-
ziigen einzelner PCs unterstiit-
zen. Ein Doppelklick auf eine
ausgewdhlte Zeile fiihrt zur gra-
fischen Sicht auf die Dokumen-
tation der Beschaltung der ein-
zelnen Komponenten.
Auf der Basis dieser Datenver-
kniipfung kann der Administra-
tor nun auch automatisch ermit-
teln, wie aktuell die Netzwerk-
dokumentation bezogen auf die
manuelle Erfassung der Ver-
kabelungsdaten ist.
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